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Crocusoft

Sense MDM

Sense MDM korporativ sirkatlarin amakdaslarina tahkim
olunmus mobil cihazlarin idara edilmasini va nazaratini tamin

edan vahid platformadir.
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Konfiqurasiyalar
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Bu hall vasitasile miuassisalar cihaz istifadasini optimallasdira,
tahlikasizliyi artiraraq korporativ malumatlari qoruya va

amaliyyat proseslarini daha samarali sakilda idara eda bilarlar.

Bu program taminati vasitasila sirkats aid olan butin mobil

cihazlari tak bir vahid markazdan idara etmak mumkundr.



Modullar
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Apps management Security compliance Kiosk mode Messages
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Content management Contact sharing Internet filtering Remote control Dashboard

Connectivity Road safety Kiosk mode single app Remote control Multi managers
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Tatbiq idaraetmasi

Secilmis tatbiglar

Android cihazlarinda Google Play Store,
daxili tatbiglar va xUsusi vebsaytlardan
yuklanan tatbiglari markazlasdiriimis
idaraetma sistemi ile uzagdan tasdiglaya

bilarsiniz. .

Parametr idaraetmo

Public va ya private tatbigi avvalcadan
tayin edarak, lazimi parametrlari tatbiq eda

bilarsiniz.
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Masafadan qurulma

Tatbiglari uzagdan qurasdirarag cihazlara
asanligla yerlasdirin va daim yenilanmis
saxlayin. MDM, Android cihazlarinda
tatbiglari uzagdan effektiv idara etmaya

imkan verir.

Icaza idaraetmasi

Tatbiq icazalarini, masalan, kontaktlara,
kameraya va ya yer izlamaya uzaqdan
tayin eda bilarsiniz. Bu, istifadaci
tacriibasini sadalasdirir va alavae addimlara

ehtiyaci aradan qaldirir.



Kios mode

Bir klikla Kiosk halli

Bu hall modulu vasitasi ils istanilan android
cihaz is kioskuna c¢evrilir. Secilmis ekran is
arazisi kimi gostarilir. Kassa, Anbar,
Logistika va digar istigamatlar G¢ln hazir

hall alda edirsiniz.

Tak app kiosk mode

Kiosk rejiminda yalniz bir tatbiq
tasdiglandikda, o avtomatik acilir va cihaz
yenidan basladildigdan sonra bela ¢ixmagq
mumkun olmur. Cixis yalniz Sense MDM
admin kodu il mtmkundur. Multi-app

rejimi ile isa birdan ¢ox tatbige giris imkani.
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Custom Kiosk

Tatbiqg idarasini bir addim irali aparin:
Kiosk rejiminda tatbiglari goruyun, gizladin,
fon rejiminda isladin va qovluglara ayirin

— klassik va aciq rejim secimlari ila.

Fardilasdirilmis kiosk

9sas ekranda an c¢ox istifads olunan
tatbiglari darhal gora bilarsiniz — vaxt
itirmadan isa baslayin!

Bir neca tatbiq icazalidirss, fon sakli sirkat
ranglariniza uygun fardilasdirila bilar: rang
secin, logonuzu slave edin — ham portret,

ham da landsaft rejiminda!



WPCO mode

WPCO (Work Profile on Company Owned device) — “sirkats maxsus cihazda saxsi va pesakar

profillar” manasini verir. Bu, sirkatin cihaz va biznes malumatlarinin tahltkasizliyini tamin etma
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> M @ 9 b Mm@ | ehtiyacini, smakdasin saxsi maxfiliyina hormatla balanslasdirmaq Ug¢un nazardas tutulmus Mobile

Play Stare Flay Store Gmail Chrome

Device Management (MDM) rejimidir. Bu model, amakdaslarinin mobil cihazlari tzarinds daha ¢ox
nazarate ehtiyaci olan, lakin onlarin saxsi istifada imkanlarini da gorumaq istayan sirkatlar tgin

xususila uygundur.

Sirkat tahltkasizlik siyasstlarina va cihaz konfiqurasiyalarina tam nazarst eds bilir. Digar tarafdan,
amakdaslara cihazdan saxsi maqgsadlar Gicln istifads etmak icaza verilir — masalan, saxsi tatbiglarin

qgurasdiriimasi, saxsi e-poctun yoxlaniimasi, sosial sabakalardan istifada va s. Pesakar va saxsi

malumatlar arasinda aydin va sart sakilde miuayyan edilmis ayrilig mévcuddur, sirkatin saxsi

malumatlara ¢ixisit mumkin deyil.



Idaraetma rejimlori

COSU COBO WPCO BYOD Corporate Owned Single Use (COSU)

\# CROCUSOFT

Corporate Owned Business Only (COBO)
Work Profile on Company Owned (WPCO)
Bring Your Own Device (BYOD)

Applications management

Passwords management
Remote factory reset

Share professional files

Share professional contacts
Manage connectivity settings
Send messages / notifications
Manage CA certificates
Configure Android OS updates
Screen control (wallpaper, sleep mode, brightness...)
Location tracking
Location history
Remote view / Remote control
Configure a VPN
Create confidential sessions

@@ Only on the work profile container

Hide applications
>

C T To Manage Wi-Fi only
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Add password on specific applications



Kontakt paylasimi

Kontak bazasi

Administratorlar kontakt siyahilarini asanligla yarada, yenilaya va idars eda bilirlar. Kontaktlar tahltikasiz sakilda cihazlara

ﬁ; gondarilir, belalikle manual alava va sinxronizasiya ehtiyaci aradan galxir. Paylasilan kontaktlar smakdaslara, hamkar va

mustarilarla tez alaga yaratmaga imkan verir, bu da kommunikasiya va mahsuldarligi artirir.

Smartfonla sinxronlasdirma

. Kontaktlari hesabiniza slava etdikdan sonra, onlari hansi policy(lara) alava edacayinizi sec¢in. Secilmis siyasatla
o alagalandirilmis butln cihazlarda kontaktlar darhal Contact tatbiginds gorinacak.
Contact sharing funksiyasi sayasinda kontakt malumatlarini istenilan vaxt Sense MDM hesabinizdan yenilaya bilarsiniz.

Belalikla, butiin amakdaslar har zaman an aktual malumatlarla islaya bilacak.



Moasafadan idareetma

D Masafadan yayim (cast)

.,1__;.

Sense MDM ila cihazi masafadan izlayin va idars edin — vaziyyati tam sakilda, uzagdan bela nazarstds saxlayin. Bu

funksiya buttin cihaz markalari ve modellari ila uygundur va halla pulsuz daxildir.

@ End remote view | control session Take screenshots of the device

Copy | paste text from the device to

your computer displayed below the screen

Back, home and recent app buttons
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Yol tahlukasizliyi

Mobil cihaz istifadasi

Beynalxalq statistikaya gora, World Health Organization-nun malumatina asasan, telefon istifads edan strucular gazaya

ugrama riski taxminan 4 dafa artir.
Pesakar kontekstds isa, sirkatlarin surtculari avtomobil idara edarkan tacili sorguya cavab vermak, interneta gosulmaqg va ya
catdiriima sanadini axtarmaq kimi hallar yarana bilar. Bu praktika, mobil qurgularin istifadasi sirkatlar tctn ciddi tahlika taskil

edir vo amakdas tahlukasizliyinin temin olunmasiila bagl ganuni 6hdalik yaradir.

Speed Management funksiyasi ila cihaz tG¢tin maksimum surat limiti tayin eds bilarsiniz. Bu haddi asdigda cihazin ekran -

toxunma hissasi deaktiv olur, lakin GPS kimi arxa planda islayan tatbiglar faaliyyatini normal davam etdirir.




Dashboard

Cihaz idaraetmasi

- B .
9 — Sense MDM sada va intuitiv interfeysa malikdir, cihazlarin idara edilmasini maksimum daracada asanlasdirmaq U¢ln xUsusi
o ° - O olarag hazirlanib. idarsetms panelinds rahat navigasiya edin, vacib malumatlara darhal ¢ixis alda edin ve amaliyyatlari
O- O asanligla yerina yetirin. Magsadimiz — mobil cihaz idarasini sizin Ug¢ln suratli, ssmarali va fasilesiz tacribaya ¢evirmakdir.
g ©0= o oo= Darhal tadbir

...........
Amdroid 11 TimyblOM ; 304808 Android 15 TinyDid : 504854

Cihaz malumatlarini vizuallasdirmagla yanasi, onlarla birbasa qgarsiliglh alags da qura bilarsiniz. Sadaca grafikds va ya

basligda maraglandiginiz cihazin tizarina kliklayin va alagali cihaz hagginda dagig malumat alds edin.



Ustunluklori

Data tahlukasizliyi

Rahat interfeys

Effektiv idareetme

Vahid idare paneli

Hesabatlilig
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Idaraetma
paneli

Panel tizarindan cihazlarda olan sabaka baglantilarini, lokasiya, kamera,

SMS va sas saviyyasi kimi muxtalif xtisusiyyatlari optimal sakilda idars
etmaya Imkan verir.

Cihazin son Sobaka Son online Markazdan fayl Parametrlari
gorilma baglantilarini tarixini gondarmak aktiv va ya
makani (VPN, NFC, Wifi) go6rmak deaktiv etmak

idara etmak



Tohlukasizlik
va hazarat

Maxfiliyin gorunmasi: Screenshot, kamera va
zanglara nazarot

Sistem parametrlarinin idarasi: Zavod ayarlarina
sifirlamanin bloklanmasi

Malumat otliriilmasina mahdudiyyat: SD kart, USB
fayl transferlarinin lagvi

Uzagdan Idara: Tahlukali hallarda cihazlarin
sifirlanmasi, kilidlanmasi, yenidan basladiimasi
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Crocusoft Tatbigler \2E

D Telefon siyohis

@ Telefon nomreler siyahi.

i Qruglar Minion Crotusell APE fonl) AET-0E-14 ®F W
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o Sense MDM tatbiqglarin markazdan tam nazarstds saxlanmasina imkan verir. Bu,
hiles bnsg satie soc 50 @

amakdaslarin cihazlarinda yalniz lazim olan tatbiglarin isleamasina sarait yaradir va

tohllikasizlik risklarini azaldir.

B8 MO Tetbig)

Funksionalliglar:

= . Totbiglari gizlatmak e Moarkazdan tatbiq yuklamak

» Tatbiglarin silinmasina mahdudiyyat e Kontaktlar bir klikla daxil etmak

e Tatbiglarin yiklanmasina mahdudiyyat
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s MDM paneli vasitasilo cihazlarin istifads vaziyysti, qosulma tarixi,

] malumat 6tirdlmasi ve digar gostaricilar barada real vaxtda analitik
malumatlar alds etmak miumkunddr. Bu, ham nazarst, ham ds

gararverma proseslarini dastaklayir.
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BYOD

BYOD amakdaslarin saxsi mobil cihazlarindan is magsadils istifada
etmasina imkan verir. Sense MDM bu yanasmani tahlukasiz sakilda idars
etmaya imkan verir — ham saxsi malumatlar gorunur, ham da korporativ

moalumatlar nozaratdo saxlantlir.

*Cihazlariniz yeni olmahidir




Cog rafi
sarhadlor

& &

Cografi sarhadlar (geofence)
vasitasila, amakdasa tahkim
olunmus cihaz bloklanmis araziya
daxil oldugda, secilmis funksiyalara
avtomatik mahdudiyyatlar tatbiqg
oluna bilar.

Belalikla, sirkat daxili
malumatlarin sizmasinin va
Icazasiz paylasimin garsisi
boyuk Olcuda alinir.

*|staya asasan tatbig olunur
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Inteqrasiya
imkanlari

Insan Resurslari Malumat Sistemlari (HRIS)
Giris Idaraetma Hallari (IAM)
IT Xidmatlorinin Idaraedilmasi (ITSM)

Muassisa Resurslarinin P|an|a§d|r||mas| (ERP) Sense MDM, sirkat tarafindan istanilan servis va

ya tatbiga integrasiya oluna bilar:

Mistari Minasibatlarinin Idarsedilmasi (CRM)




Integrasiya
ssenarisi

Mobil cihazinda tshlikali hal askarlanmis amakdasin
muassisaya fiziki olaraq daxil olmasi mumkuindur.

Giris icaza sistemi (Biomas) ve MDM

MDM sistemi vasitasile askar olunan riskli vaziyyast
Hall yolu: . . . . T . . .
- avtomatik olaragq Biomas sistemina oturdlur. Natica etibarils,
tohlikali cihaz istifade edan amakdasin giris Iicazasi

bloklanir.
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